Design of cross-layer security for wireless sensor network's by 杨光松 et al.









( 1.集美大学 信息工程学院, 福建 厦门 361021; 2.厦门大学 通信工程系,福建 厦门 361005)




关键词: 无线传感器网络; 安全; 跨层
中图分类号 : TP393; TP311. 56 文献标识码: A 文章编号: 1000- 9787( 2007) 02- 0015- 04





, CHEN Chao yang
1
, X IAO M ing bo
2
( 1. School of Information Engineering, Jim ei Un iversity, X iam en 361021, Ch ina;
2. D epartm en t of Commun ication Engineering, X iam en Un iversity, X iam en 361005, Ch ina)
Abstract: W ireless sensor netw orks(W SNs) are develop ing rap id ly, it w ill be em ployed in a w ide variety o f
applications rang ing from m ilitary, industr ia l and socia.l Due to the ir constra ints in computation, m em ory, and
power resources, secur ity is a cha llenge in these netwo rks. M any secur itym ethods ofWSNs based on the concept o f
layered design have the lim it, the state of art security des ign m ethod o fW SNs is overv iew ed, several new cross
layer so lvem ethods are proposed, and the research d irection of cross layer design for the security o fW SNs is po int
out.
K ey words: w ireless sensor netw orks(WSNs) ; secur ity; cross layer
0 引 言
近年来, 计算机、通信和传感器技术的交叉应用,产生
了无线传感器网络 ( w ire less senso r ne tw orsks, W SNs)。
W SN s由许多低价、低功耗、多功能、小尺寸的传感节点构
成, 以智能的方式完成特定的监测任务, 如, 传感、数据处
理、通信等, 比传统的网络有更多的功能 [ 1, 2] , 因而, 在军
事、环境监测、医疗、智能建筑及其他商业领域等多方面得
到广泛应用。
W SN s引起了人们越来越多的兴趣, 目前, 对于W SN s
的研究主要集中在能量效率 [ 3]、网络协议 [ 4]、分布式数据




靠性, 因此, W SN s中安全十分重要。
W SN s中, 各协议层有不同的安全方法, 传统的安全设
计主要采用分层的方法, 不能较好地解决 W SNs 中的
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安全问题。最近, 跨层的安全方法逐渐成为W SN s中的研
究热点, 跨层设计有可能在安全需求及网络性能上有一个
良好的折中。
1 W SN s的安全特征
WSNs中安全问题十分重要, 要求各传感节点能被网络
认证,保证来自网络的数据正确性;网络能避免受到攻击, 并
保证数据的安全,此外, WSNs还有以下的安全需求 [ 6]:
a. 机密性 ( Confidentia lity);
b.认证 ( Authentication);
c. 完整性 ( Integrity) ;
d.新颖性 ( F reshness);
e. 安全分组管理 ( Secure G roupM anagement);














作 [ 7] , 但不能直接应用于W SNs。与一般的 AdH oc网络相
比, WSNs还有自己独特的特点, 使其安全性能进一步受
限, 主要表现在 [ 8] :
1)网络规模更加庞大 : 与现有的 Ad H oc网络相比,
W SN s有更多数量的节点, 这样, 导致通信负荷增加, 通信
链路增多, 因而,受攻击的概率增加。而现有的安全方法对





















法 [ 10~ 12] ,这些解决方案针对某一层的攻击而言, 不能有效
解决 WSNs的安全问题。主要表现在以下方面:
1)导致冗余的安全提供
通常, 在W SNs网络协议栈中的每一层, 有可能提供不
同的安全服务。当 W SNs受到同一种攻击时, 原始数据从
最高一层开始, 进行逐层处理。部分数据分组会在通过不
同层时, 进行不同的安全操作, 导致提供多余的安全服务。
W SN s也受到多种攻击时, 对抗这些攻击的每种安全
机制都要消耗资源 (如, 电池、缓存、链路带宽等 ), 如果在
每个节点的每一层都提供大量的安全服务, 将会造成系统


















耗 [ 13]。文献 [ 14]提出的方法在保证网络连接性的情况下,
能增加空间重用, 限制发送功率。根据不同的应用,各协议
层有不同的功率控制手段: 在网络层, 功率识别的路由协
议 [ 15]被证明能节省功率 ;在 MAC层,文献 [ 16]提出在不必
要时 (如退避阶段 )关掉发射机, 或者使其处于睡眠状态,
通过减轻空闲侦听功率或者降低总的冲突数来节省功率。
应用层采用的一些方法 [17]也能减少功耗。总之, 功率有效
性设计不能完全在网络协议栈中某一层得到完全解决 [ 18] ,
所以,安全协议而导致的功率消耗也需要用跨层的方法加
以解决。



























免拥塞攻击并降低能耗; 在 MAC层, 可以限制数据分组的


































如前所述, 能量预留是W SN s中一个重要的设计目标。




例如: 在W SNs中, 载波检测易受 DoS攻击, 恶意节点
可以在 MAC层反复地请求接入信道。不仅能够阻止其他
节点连接目的节点, 而且,由于频繁请求消耗其电能。根据




















( basicrandom key schem e) [23]和基于多项式登记的密钥方


















责添加跳与跳之间的信息, 如 ACK信息, 并进行中继。这
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